
Приложение 

Рекомендации по обеспечению безопасности детей в сети Интернет 

Основные правила для родителей и преподавателей 

• Прежде, чем позволить ребенку пользоваться Интернетом, расскажите ему о 
возможных опасностях Сети (вредоносные программы, небезопасные сайты, интернет-
мошенники и др.) и их последствиях. 

• Объясните ребенку, что при общении в Интернете (чаты, форумы, сервисы 
мгновенного обмена сообщениями, онлайн-игры) и других ситуациях, требующих 
регистрации, нельзя использовать реальное имя. Помогите ему выбрать 
регистрационное имя, не содержащее никакой личной информации. 

• Объясните ребенку, чтошеяьзя разглашать в Интернете информацию личного 
характера (номер телефона, домашний адрес, название/номер школы и т.д.), а также 

, "показывать" сври фотографии. г , „ 
• Четко определите время, которое Ваш ребенок может проводить в Интернете, и сайты, 

которые он может посещать. 
• Помогите ребенку понять,' что далеко не все, что он может прочесть или увидеть в 

Интернете - правда. Приучите его спрашивать то, в чем он не уверен. 
• Не позволяйте Вашему ребенку встречаться с онлайн-знакомыми без Вашего 

разрешения или в отсутствии взрослого человека. 
• Объясните ребенку, что нельзя открывать файлы, полученные от неизвестных 

пользователей, так как они могут содержать вирусы или фото/видео с негативным 
содержанием. 

• Убедитесь, что на компьютерах установлены и правильно настроены антивирусные 
программы, средства фильтрации контента и нежелательных сообщений. 

• Контролируйте деятельность ребенка в Интернете с помощью специального 
программного обеспечения. 

• Проверяйте актуальность уже установленных правил. Следите за тем, чтобы Ваши 
правила соответствовали возрасту и развитию Вашего ребенка. 

Источник: 
http: //content-filtering. ru/Eduandinet/ 
http://wvm.friendlyrunet.iWsafety/74/index.phtml 
http.V/www.friendlyrunet.ru/safety/75/index.phtml 

Основные правила для детей 

Основные правила для школьников младших классов 
® Всегда спрашивайте родителей о незнакомых вещах в Интернете. Они расскажут, что 

безопасно делать, а что нет. 
® Прежде чем начать дружить с кем-то в Интернете, спросите у родителей как безопасно 

общаться. 
• Никогда не рассказывайте о себе незнакомым людям. Где вы живете, в какой школе 

учитесь, номер телефона должны знать только ваши друзья и семья. 
• Не отправляйте фотографии людям, которых вы не знаете. Не надо чтобы незнакомые 

люди видели фотографии Вас, Ваших друзей или Вашей семьи. 

http://wvm.friendlyrunet.iWsafety/74/index.phtml
http://http.V/www.friendlyrunet.ru/safety/75/index.phtml


о Не встречайтесь без родителей с людьми из Интернета вживую. В Интернете многие 
люди рассказывают о себе неправду. 

• Общаясь в Интернете, будьте дружелюбны с другими. Не пишите грубых слов, читать 
грубости так же неприятно, как и слышать. Вы можете нечаянно обидеть человека. 

• Если вас кто-то расстроил или обидел, обязательно расскажите родителям. 

Основные правила для школьников средних классов 
• При регистрации на сайтах, старайтесь не указывать личную информацию, т.к. она 

может быть доступна незнакомым людям. Так же, не рекомендуется размещать свою 
фотографию, давая, тем самым, представление о том, как вы выглядите, посторонним 
людям. 

• Используйте веб-камеру только при общении с друзьями. Проследите, чтобы 
посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть 
записан. 

• Нежелательные письма от незнакомых людей называются «Спам». Если вы получили 
такое письмо, не отвечайте на него. В случае, если Вы ответите на подобное письмо, 
отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком 
и будет продолжать посылась вам спам. 

• Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные 
письма могут содержать вирусы. 

• Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-
то ведет себя в вашем отношении неподобающим образом, сообщите об этом 

• Если вас кто-то расстроил или обидел, расскажите все взрослому. 

Основные правила для школьников старших классов 
• Не желательно размещать персональную информацию в Интернете. 

Персональная информация — это номер вашего мобильного телефона, адрес 
электронной почты, домашний адрес и фотографии вас, вашей семьи или друзей. 

э Если вы публикуете фото или видео в интернете — каждый может посмотреть их. 
• Не отвечайте на Спам (нежелательную электронную почту). 
а Не открывайте файлы, которые прислали неизвестные Вам людей. Вы не можете 

знать, что на самом деле содержат эти файлы - в них могут быть вирусы или 
фото/видео с «агрессивным» содержанием. 

• Не добавляйте незнакомых людей в свой контакт лист в IM (ICQ, MSN messenger 
и т.д.) 

• Помните, что виртуальные знакомые могут быть не теми, за кого себя выдают. 
• Если рядом с вами нет родственников, не встречайтесь в реальной жизни с людьми, 

с которыми вы познакомились в Интернете. Если ваш виртуальный друг 
действительно тот, за кого он себя выдает, он нормально отнесется к вашей заботе 
о собственной безопасности! 

• Никогда не поздно рассказать взрослым, если вас кто-то обидел. 

Источники: 
http://content-filtering.ru/children/ 
http://www.friendlyrunet.ru/safety/66/index.phtml 
http://www.friendlyrunet.ru/safety/69/index.phtml 
http://www.friendlyrunet.ru/safety/72/index.phtiTil 

http://content-filtering.ru/children/
http://www.friendlyrunet.ru/safety/66/index.phtml
http://www.friendlyrunet.ru/safety/69/index.phtml
http://www.friendlyrunet.ru/safety/72/index.phtiTil


Полезные ресурсы: 

1. Линия помощи «Дети Онлайн» 
8-800-25-000-15 
http://www.detionline.org/ 
Линия помощи «Дети Онлайн» создана Фондом «Дружественный Рунет» и Фондом 
Развития Интернет при методической поддержке Московского государственного 
университета, Федерального института развития образования Министерства образования 
и науки РФ и при технической поддержке крупнейших российских операторов: 
КОМСТАР-ОТС, МГТС и Технического центра Интернет. Профессиональные эксперты 
помогают детям и консультируют взрослых в ситуациях, связанных с безопасностью 
несовершеннолетних при использовании интернета и мобильной связи. 
2. Горячая линия по приему сообщений о противоправном контенте в сети 

Интернет 
http://hotline.friendlyrunet.ru/ 
Цель Горячей линии - очистка Рунета от противоправного и агрессивного контента, 
содействие пользователям, представителям интернет-индустрии и государственным 
ведомствам в борьбе с распространением в Сети материалов противоправного, 
незаконного характера. Горячая линия принимает и обрабатывает заявки от пользователей 
сети Интернет о ресурсах с признаками противоправности, анализирует их содержание, 
устанавливает адресные и технические характеристики, после чего передает 
соответствующую информацию российским провайдерам для последующего удаления 
или блокировки таких ресурсов. В случае наличия признаков нарушения уголовного 
законодательства, информация о противоправных ресурсах доводится до 
правоохранительных органов. Свою деятельность Горячая линия осуществляет при 
поддержке Управления «К» МВД России и взаимодействует практически со всеми 
ведущими представителями отечественной интернет-индустрии, а также является 
российской контактной горячей линией международной ассоциации INHOPE. 
3. Интернет-СМИ «Ваш личный Интернет» 
http://www.content-filtering.ru/ 
4. Фонд «Дружественный Рунет» 
http://www.friendlyrunet.ru/ 
5. Детский онлайн конкурс «Интернешка» по безопасному использованию 

Интернета 
http://interneshka.net/ 
6. Программа «Чистый интернет» 
http://cleaninternet.ru/ 
7. Веб-узел «Безопасность дома» (Microsoft) 
http://www.microsoft.com/rus/protect/ 
8. «Основы безопасности детей и молодежи в Интернете» — интерактивный курс по 

Интерент-безопасности. (Microsoft) 
http://www.microsoft.com/eesti/education/veebivend/koomiksid/rus/html/etusivu.htm 
9. Урок безопасности (Лаборатория Касперского) 
http://www.kasperskyacademv.com/ru/is-lesson 
10. NetPolice - программа управления доступом в интернет 
http://www.netpolice.ru/ 
11. Интернет Цензор - интернет фильтр для детей 
http://www.icensor.ru/ 
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